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RCO ACCESS — ANVANDA DOKUMENTETS SYFTE OCH ANVANDNING

Dokumentets syfte och anvandning

Detta dokument ar skrivet i Microsoft Word och innehaller handhavandeinstruktioner for anvandare
av mobilapplikationen RCO Access.

R-CARD M5-systemet erbjuder en stor mangd installningsmajligheter for funktionen vid dérren och i
appen. De funktioner som faktiskt ar tillgangliga styrs bland annat av systemets
sikerhetsinstillningar, behérighetsgrupper och kortets! egenskaper.

Manualen dr redigerbar sa att text och bilder kan anpassas till aktuell anléiggning.

@ Tips: Vill du @ndra eller ta bort nagon bildtext eller pil som inte verkar kunna redigeras,
hogerklicka pa den och valj Gruppera > Dela upp grupp.

1 Kort (passerkort, bricka, tag) ar en generell beteckning som anvands for olika typer av kodbarare som kan se
ut pa olika satt.




RCO ACCESS — ANVANDA INITIALA INSTALLNINGAR OCH INLOGGNING

Initiala installningar och inloggning

1. Hamta och installera RCO Access-appen fran Google Play (Android) eller Apple AppStore (iOS).

2. Starta RCO Access-appen.

3. Godkann licensavtalet.

4. Valj Stéll in (eller Verkstall som det star nu).
£ system System
Min benamning ErEE

EI
DNS / IP-adress

(Utseendet kan variera.)

Server-ID

Systemnamn

5.  Lattast ar om nagon annan kan dela installningar med dig. Se sidan 9.

| annat fall fyller du i alla falt manuellt:
o Min bendamning: Ett beskrivande namn pa anlaggningen/dérrarna som ska styras.

o  DNS/ IP-adress, Server-ID och Systemnamn (skiftlageskansligt!): Dessa uppgifter far du
av administratoren/vaktmastaren.

6. Klicka pa Spara.




RCO ACCESS — ANVANDA LOGGA UT

7.  Nu kommer du till inloggningsvyn. Ange det anvandarnamn som du far av
administratoren/vaktmastaren. Det kan vara ditt namn, lagenhetsnummer, e-postadress eller
annat.

Lgh42

8. Ange det l6senord som du far av administratoren/vaktmastaren.

9. Klicka pa Logga in. Nu visas de adresser (eller system) som du far tillgang till. Exempel:

Carrier = 1:46 PM -
— Hemmet
@ Storg. 20 Boende D (Utseendet varierar.)
/{/}"\\ Storg. 22 Boende >

@ Bor du i lagenhet sa delas inloggningsuppgifterna av alla boende i ldgenheten. Det gar bra att
logga in pa upp till 10 olika mobiltelefoner eller surfplattor med samma anvdandarnamn och
|6senord. Detta for att alla som bor i lagenheter ska kunna 6ppna samma dérrar.

Logga ut

Din inloggning avbryts automatiskt efter ett visst antal minuter. Du kan dven logga ut manuellt. Gor
sa har:

1. Klicka pa —= for att 6ppna appens meny.

2.  Klicka pa Logga ut. Appen visar nu inloggningsvyn.

Byta l6senord

1. Klicka p& — for att 6ppna appens meny.
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RCO ACCESS — ANVANDA VALJA ELLER BYTA SPRAK

O

Klicka pa Installningar.

Klicka pa Byta I6senord.

Ange ditt nuvarande I6senord.
Ange det nya l6senordet tva ganger.

Installningar i det system du ar ansluten till bestammer vilka regler som galler for I16senord. De
mest slappa reglerna kraver minst 4 tecken. De strangaste reglerna kraver att |6senordet ska
ha minst en stor och en liten bokstav, en siffra och ett specialtecken.

Skriver du en ogiltig pinkod sa visas ett felmeddelande. Férsok med en annan pinkod.

Klicka pa Spara.

Klicka p& < for att stinga menyn.

Andra personer som har samma inloggningsuppgifter som du maste informeras om det nya
I6senordet for att kunna logga in.

Vilja eller byta sprak

| appen stods svenska, norska, finska och engelska. Som standard foljer spraket operativsystemets
sprak. Gor sa har for att byta sprak:

1.

2.

Klicka pa —= for att 6ppna appens meny.
Klicka pa Installningar.
Klicka pa Sprak.

Klicka pa 6nskat sprak.

Klicka pa < for att spara och backa.

Aktivera Touch-ID/Face-ID eller biometrisk inloggning

Forutsattning: Mobilenheten maste ha stdd for Touch-ID eller Face-ID (iOS) eller biometrisk
inloggning (Android) och funktionen maste ha konfigurerats i enheten.

1.

2.

Klicka pa —= for att 6ppna appens meny.

Klicka pa Installningar.




RCO ACCESS — ANVANDA LASA UPP DORRAR

3.  Aktivera Touch-ID eller Face-ID alternativt Fingeravtryck autentisering.
4. Identifiera dig pa samma satt som funktionen har konfigurerats pa din telefon.

5. Klicka pd —= for att ga tillbaka till appens meny.

Lasa upp dorrar

1. Starta appen.
2. Valj system. De platser som du har tillgang till visas i en lista.

3. Klicka pa en plats. De dorrar som du har tillgang till visas i en lista. Dorrens ikon visar om
N “
dorren ar |ast (M), olast (F2) eller 6ppen ([] ).2

4. Klicka pa en last dorr for att Iasa upp den.

@ Du behdver vanligtvis inte lasa dorren igen. Dorren lasas automatiskt efter installd tid. Den
lasas ocksd om kortlasaren tillhér ett larmomrade som tillkopplas.? Du behéver inte heller
stdnga appen, utan du kan ldgga undan mobilenheten eller byta till en annan app som vanligt.

Lasa dorrar

Dorrar som du laser upp ska lasas igen automatiskt inom nagra sekunder. Det ar anldggningens
installningar som styr detta, inte installningarna i din app.

Skapa tillfallig kod och dela den med andra

En tillfallig kod ar en knappsatskod som under en valbar definierad tid kan anvandas av dig eller
andra for att Idsa upp en dorr.

Vem som far skapa tillfalliga koder, antalet koder som kan skapas, har lange dessa koder maximalt
far galla, och hur vida koderna kan upprepas bestdms av vaktmadstaren eller systemadministratoren.
Du kan i varje fall endast skapa en tillfallig kod under de tider som du har passerrattighet vid dorren.
Har du exempelvis inte ratt att passera en dorr under natten sa kan du inte heller skapa en tillfallig
kod da.

L
2Vid kommunikationsavbrott visas 0 . Saknar du behdorighet i dorren for tillfallet visas Q .

8 Galler nar kortlasaren ar kopplad till en UC-50 med firmwareversion 3.02 eller senare.
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RCO ACCESS — ANVANDA

SKAPA TILLFALLIG KOD OCH DELA DEN MED ANDRA

Tillfalliga koder kan inte avbrytas eller andras. Var darfor noggrann och restriktiv med tiderna nar du
skapar tillfalliga koder.

Tillfalliga koder inaktiveras om dorren tillhor ett larmomrade som tillkopplas. Tillfalliga koder som
skapas efter larmtillkoppling borjar gilla ndr larmet frankopplas.?

Sa har skapar du en tillfallig kod

1.

2.

9.

Starta appen.

Valj system. De platser som du har tillgang till visas i en lista.

Klicka pa en plats. De dorrar som du har tillgang till visas i en lista.

Klicka pa > for att 6ppna instéllningarna for
tillfallig kod.> Ett exempel visas till hdger.

Ange ett namn for den tillfalliga koden. (Om du
inte anger ett namn sa anvands starttiden som
namn.)

Klicka pa starttiden om du vill andra den.
En rullista visas for andring av dag och tid. Klicka
pa Klar for att ange den valda starttiden.

Andra sluttiden p& samma sitt.

Koden viljs slumpvis. Andra koden om du vill men
gor den inte alltfor enkelt att gissa.

Klicka pa Spara.

Nu visas den tillfalliga koden med starttiden. Exempel:

<

Hantverkare >
v/ 220kt. 2020 18:23

Tillfallig kod +

X Tillfallig kod installning

Min bendmning

Starttid )
220kt. 2020 17:51
Sluttid
220kt. 2020 18:51
Upprepa tillfllig kod @
Aldrig
Pinkod

614944

(Utseendet varierar.)

4 Uppgifterna galler nar kortlasaren &r kopplad till en UC-50 med firmwareversion 3.02 eller senare.

5 Den roda pilen syns oavsett om du ar behérig att skapa tillfélliga koder eller inte. Om det inte &r majligt att
skapa en tillfallig kod &r det troligen sa att du saknar behdrighet. Kontakta din systemadministratér om du tror
att detta ar felaktigt.




RCO ACCESS — ANVANDA DELA SYSTEMINSTALLNINGAR MED EN ANNAN ANVANDARE

Om du backar till dérrlistan genom att klicka pa < s& ser du att den tillfilliga koden visas under

dorrens namn. Exempel:

™  Storg. 20 Entrén 509K S
[t 220kt. 2020 18:23

Sa lange den tillfalliga koden galler visas den i dorrlistan.

Dela en tillfalliga kod med andra

1. Klicka pa > vid dérr med tillfallig kod.

2. Klicka pa > pa den kod som ska delas.

3. Klicka pa Dela (<s eIIerl—l—l ).

4. Vilj metod for delning. Delning kan ske via SMS, e-post eller annan applikation som ar
tillganglig pa din mobila enhet.

5. Lagg till sjdlva koden och anpassa meddelandet vid behov.

6. Valj mottagare och skicka.

Dela systeminstallningar med en annan anvandare

Delning via QR-kod

Du gor sa har

1. Klicka p& — for att 6ppna appens meny.

2.  Klicka pa System.

3. Klicka pa det system som du vill dela instéllningar for.

4. Klicka pa QR-koden for att visa en storre version for skanning.




RCO ACCESS — ANVANDA BYTA PINKOD PA FYSISKT KORT/TAG

Mottagaren gor sa har
1. Klicka pa Systeminstallningar pa appens inloggningssida. Klicka sedan pa plus (+).

Alternativt, inifran applikationen, klicka p4 —= for att 6ppna appens meny. Klicka sedan pa

System och sedan pa plus (+).
2.  Klicka pa QR-koden. Mobilenhetens kamera borjar leta efter en QR-kod att ldsa av.
3. Rikta in kameran mot den QR-kod som din motpart visar.

4. Instdllningarna lasas av och matas in i din app.

v

Klicka pa Spara.

Delning pa annat satt

Galler Android-versionen: Observera att det kravs ett Android version 8 eller senare for att detta ska
fungera.

1. Valj systemet i menyn.

2. Klicka pa dela-knappen (‘<: eIIerﬂ—J ).

3.  Valj hur du vill dela installningarna pa det sedvanliga sattet.

Byta pinkod pa fysiskt kort/tag

Du kan anvanda appen for att byta pinkod pa dina kort. Gor sa har:
1. Klicka p& — for att 6ppna appens meny.

2.  Klicka pa Hantera kort.

3.  Valj 6nskat kort.

4. Andra virdet i pinkodsfiltet.

Pinkodsregler beror pa systeminstallningar. Det kan t.ex. vara sa att vissa sifferkombinationer
ar ogiltiga, eller att pinkoder inte kan ateranvandas, att pinkoden maste ha ett bestamt antal
siffror eller att ett visst antal av siffrorna maste vara unika.

Skriver du en ogiltig pinkod sa visas ett felmeddelande. Férsok med en annan pinkod.

5. Klicka pa Spara.

RO 1



RCO ACCESS — ANVANDA SPARRA KORT/TAG

Sparra kort/tag

Du kan sparra ett kort som exempelvis har tappats bort. Gor sa har:
1. Klicka p& == for att 6ppna appens meny.

2. Klicka pa Hantera kort.

3. Valj 6nskat kort.

4.  Aktivera Sparrat.

5.  Klicka pa Spara.

@ For att aktivera ett kort igen avmarkerar du Sparrat och klickar pa Spara.

Felsokning

Misslyckad inloggning

Har du provat olika I6senord? Din mobilenhet kan i sa fall ha sparrats tillfalligt pa grund av
upprepade felaktiga inloggningsforsok.

Inget sparrmeddelande visas i sddana fall. Det framgar inte att ingen inloggning ar mojlig under
blockeringstiden, forutom att en sekunds fordréjning kan noteras vid sparrade forsok.

Blockeringen galler aven om du anger korrekta inloggningsuppgifter. Blockeringen skjuts fram om du
fortsatter dina inloggningsforsok.

Hur lang blockeringsperioden ar beror pa installningarna i systemet. Vanta en timme eller en dag och
forsok igen. Anvand ditt kort eller en annan mobilenhet® under tiden.
Glomt l6senord

Losenord maste aterstallas i administrationsprogrammet (R-CARD M5). Kontakta din vaktmastare
eller systemadministrator. Klickar du pa —= och sedan pa Installningar ska kontaktinformation
visas. (FOrutsatter att uppgifter har angetts av systemadministratoren.)

Du maste dndra ditt [6senord forsta gangen du loggar in efter att I6senordet aterstallts.

6 Det brukar fungera att anvanda korrekta inloggningsuppgifter pa andra mobilenheter. | enstaka fall kan flera
mobilenheter vara blockerade.
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